
Единая платформа 
управления безопасностью



одна ПЛАТФОРМА –


МНОЖЕСТВО РЕШЕНИЙ

R-PLATFORMA

открытая интеграционная программная платформа  
для предотвращения рисков и угроз и
обеспечения централизованного 
управления безопасностью на объектах любого масштаба и сложности
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контроль соблюдения 
отраслевых нормативов  
и индивидуальных 
регламентов 
безопасности на объекте

обнаружение угроз, 
ситуационное 
реагирование  
и анализ инцидентов  
для предупреждения  
их в будущем

централизованный 
мониторинг и контроль 
проведения технического 
обслуживания систем 
безопасности



одна ПЛАТФОРМА –


МНОЖЕСТВО РЕШЕНИЙ

ПРЕИМУЩЕСТВА ДЛЯ БИЗНЕСА

Снижение рисков

Совместимость с популярными 
системами безопасности

Прозрачное лицензирование

Бессрочные лицензии, 
постоянный ключ

Экономичность

Выбор только нужных функций 
для
экономии ресурсов

Единая информационная среда

Полная прозрачность действий и событий


Экономия времени и трудозатрат

Типовые решения

Единое
бюро
пропусков Система сбора
и обработки
информации (ССОИ)

Комплексная
система
безопасности Единый
ситуационный
центр

Применение

Объекты дорожной инфраструктуры Крупные промышленные предприятия
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Объекты транспортной инфраструктуры Территориально-разделенные объекты



Реализованные

проекты

100+ объектов в России и за рубежом

Инновационный кластер 
ломоносов, г. москва

Единый диспетчерский центр

Онкологический центр

Калининградской области

Единое бюро пропусков

Аэропорт «Гагарин», г. Саратов

Комплексная система безопасности

Многофункциональный 
спортивный
комплекс  
«Арена Омск», г. Омск

Комплексная система безопасности

Результаты внедрения

Контроль исполнения всех стандартов и нормативов безопасности

Сокращение времени реагирования на угрозы до 30%

24/7 мониторинг работоспособности систем и ресурсов
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особенности

платформы

Система безопасности РУБЕЖ
Объединяет собственные продукты и решения:

Cистема контроля и управления  
доступом RUBEZH STRAZH

Система пожарной защиты  
RUBEZH GLOBAL

Программное обеспечение  
RVI R-OPERATOR

Программное обеспечение  
RUBEZH FIRESEC

Все продукты интегрируются между собой, что
обеспечивает максимальную автоматизацию

процессов и упрощает управление безопасностью


Развитие продукта
Регулярные обновления платформы и развитие функциональности  
без замены инфраструктуры

75 + интеграций со сторонними системами
Системы видеонаблюдения – Trassir, ISS SecurOS,

Macroscop, ITV Integrator, Интеллект, IntellectX,

HikCentral, Dallmeier, Domination

Системы контроля и управления 
доступом Bolid, Sigur, Perco

СОУЭ
Средства досмотра SmithsDetection, CEIA HIPEPZ, 
Кербер, ССТМК ОТИ

Стандартные протоколы  
(BACnet, ModBus TCP, OPC UA, SMTP, SNMP, LDAP)

Охранно-пожарные системы Bolid

Инженерные системы

Ключницы ЭВС , Ecos, Keyguard

Адаптация под ваши процессы
Настройка и адаптация под индивидуальные
требования бизнеса и государственных 
организаций

Возможность поэтапного обновления объектов при
сохранении полной работоспособности

Соответствие законодательству

пп 1046 пп 569

Безопасность и антитеррористическая защищенность объектов
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Совместимость с российским ПО:  
ОС Astra Linux, РЭД ОС, СУБД Postgres Pro

В реестре российского ПО,  
запись №7025



Возможности

платформы

Мгновенная и объективная информация  
о состоянии объекта

Единый интерфейс для мониторинга и управления.
Консолидированная 
графическая информация о текущем состоянии объекта, уровне угроз  
и показателей
обеспечения безопасности объекта.

Инцидентное управление и ситуационное реагирование

Настройка динамичного рабочего процесса в виде пошаговой 
инструкции оператора для сокращения
времени реагирования  
и отработки инцидентов. Каждый инцидент имеет свой  
предварительно
настроенный сценарий.

Детальная аналитика  
и отчетность

Автоматический сбор данных  
из разных систем, сопоставление 
событий и инцидентов. Типовые
 
и настраиваемые отчеты с детальной 
аналитикой для оптимизации 
бизнесов-процессов.


Цифровой двойник 
объекта

Создание актуальной 
цифровой модели объекта 
для повышения 
безопасности и быстрого 
обнаружения
инцидентов – 
критически важных событий.
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Высокий уровень 
отказоустойчивости системы


Возможность резервирования серверов.


Горизонтальное 
масштабирование  
до 300 000 устройств



Как это работает?

СБОР ДАННЫХ

Сбор данных от интегрированного

оборудования по IP, регистрация  
всех
событий


Аналитика
и визуализация

Обработка и анализ,
сопоставление событий

(примеры), сигналов тревоги,
приоритезация 
событий


Ситуационное
реагирование

Выявление и фиксация
критических отклонений от нормы


Создание инцидентов на основе
событий

Проверка данных
оператором в рамках его роли



Оповещение
и инцидентное управление

Оповещение ответственных лиц и передача сигналов внешним системам  
по внутренним регламентам и бизнес-процессам

Запуск одного или нескольких сценариев реагирования на инциденты

Поддержка «умных» сценариев с выполнением действий в заданной 
последовательности

Отчетность
и аудит


Проверка данных и
аналитики, оповещений
и отчетов  
на предмет
соответствия установленным
требованиям  
и стандартам

Архив инцидентов
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Основной 
функционал
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База данных Сбор информации


Формирование и ведение базы

данных объектов и активов 
предприятия, обслуживающего

персонала


Потоковый сбор информации из
всех 
подсистем безопасности, жизнеобеспечения 
объекта
и ИТ-систем через протокол SNMP

Обработка до 3 миллионов событий
 
в день, до 1000 событий в минуту

Автоматизация Поддержка GIS-карт


Автоматизация процедур
 
для выявления угроз и рисков

Формирование ручных и
сценарных 
управляющих
воздействий

Геоинформационное

позиционирование инцидентов
 
в реальном времени 

Визуализация Отчетность и аналитика


Формирование и ведение базы

данных объектов и активов 
предприятия, обслуживающего

персонала


Расширенная отчетность
по событиям  
и аналитика

Визуализация данных и процессов
 
в виде планов, таблиц, сводных
дашбордов  
и графиков

Контроль прав доступа хранение данных


Гибкое разграничение прав
доступа  
на основе ролевой
модели


Протоколирование событий в
системе  
и действий оператора


Контроль Событий
 Мгновенные уведомления

Удобное планирование  
и трекинг
задач оператора


Оповещение пользователей  
по
различным каналам,
 
взаимодействие с силами
реагирования


Планирование и контроль
 Управление

Планирование работ по
техническому 
обслуживанию
и контроль выполнения

технического обслуживания

Управление состоянием

интегрированных  
устройств
и зон



WEB-Технологии

Кроссплатформенность

Совместимость
 
с Linux | Astra Linux | Windows

шифрование

Протокол шифрования HTTPS  
(клиент-сервер)

Надежность и усиленная 
безопасность

Реляционная СУБД Postgre SGL / 
Совместимость с российской  
СУБД Postgre Pro

масштабируемость 
и производительность

Кластерная архитектура.  
Работа в виртуальной среде

Открытость

API | SDK для обмена данными

отказоустойчивость

Горячее резервирование
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Сервис 
и поддержка

Бесплатные консультации по вопросам
установки, настройки  
и администрирования
в течение всего срока лицензии

Расчет решения  
по индивидуальным

требованиям

Предоставление минорных

обновлений, утилит, 
документации


Краткая  
документация на сайте

Очные курсы. Сертификация 
специалистов

Обработка обращений по e-mail:
 
rplatforma.support@rubezh.ru


Телефон по России:
 
8-800-600-12-12 (доб. 7)
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Крупнейший в России разработчик и производитель интеллектуальных  
систем безопасности.


Система аппаратно-программных комплексов РУБЕЖ включает продукты, решения  
и сервисы для применения на объектах любого масштаба и отраслевой специфики.



r-platforma@rubezh.ru sales@rubezh.ru

Любая информация в данной брошюре может быть изменена без предварительного уведомления

mailto:r-platforma@rubezh.ru
mailto:sales@rubezh.ru

